Szanowni Panstwo,

pisze w zwigzku z projektem ustawy o dziataniach antyterrorystycznych skierowanym do Sejmu 16
maja br. (druk nr 516), ktéry 20 maja br. zostat skierowany do Komisji Administracji i Spraw

Wewnetrznych.

Mam do tego projektu nastepujgce uwagi:

1)

Pod wspdlng nazwg ,,zdarzenie o charakterze terrorystycznym” tgczone sg zdarzenia, ktérym
nalezy zapobiegaé (zgodnie z art. 2 ,nalezy przez to rozumie¢ sytuacje, co do ktorej istnieje
podejrzenie, ze powstata na skutek przestepstwa o charakterze terrorystycznym, o ktérym
mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. poz. 553, z
pdin. zm.2)), lub zagrozenie zaistnienia takiego czynu”) i obowigzek takiego zapobiegania
cigzy na Szefie ABW (art. 3) oraz zdarzenia, informacja o ktérych ma by¢ przekazywana do
ABW w celu realizacji dziatan antyterrorystycznych (zgodnie z art. 5 ust. 3), ale niekoniecznie
takie, ktéorym nalezy zapobiega¢ . Zatgczony do projektu ustawy projekt rozporzadzenia o
katalogu zdarzen o charakterze terrorystycznym zawiera jedne i drugie — w tym m. in.
zdarzenia takie, jak:

"sygnaty o podjeciu pracy przez cudzoziemcow z krajow podwyzZszonego ryzyka, prowadzeniu
przez nich dziatalnosci gospodarczej oraz powierzanie im wykonywania zlecenri na terytorium
RP"

"opublikowanie i zapowiedzi opublikowania w mediach materiatow audiowizualnych
mogqcych wywotaé protesty poszczegdlnych grup wyznaniowych lub etnicznych"
"préby uruchomienia lub uruchomienie internetowych portali, blogéw, forow o charakterze
ekstremistycznym, w szczegdlnosci funkcjonujgcych na serwerach zlokalizowanych na terenie
RP"

"kolportaz literatury i  periodykdw  propagujgcych  ideologie  ekstremistyczne"
"odnotowanie przesytu srodkow finansowych z pominieciem miedzynarodowych systemdéw
bankowych, np. z zastosowaniem alternatywnych systemow przekazow pienieznych typu
hawala”

W rezultacie dochodzi do sytuacji, w ktérej np. samo w sobie podjecie pracy przez
cudzoziemca z kraju podwyziszonego ryzyka czy przesyt srodkéw finansowych z pominieciem
miedzynarodowych systeméw bankowych (np. transfer bitcoindw) stanowig (zgodnie z art. 3
ustawy, jako ,zdarzenia o charakterze terrorystycznym”) zdarzenia, ktérym Szef ABW ma
obowigzek zapobiegaé, a nie jedynie zdarzenia, informacja o ktérych moze okazaé sie
potencjalnie przydatna w realizacji dziatan antyterrorystycznych. Przypuszczam, ze nie byto
to intencjg autoréw ustawy.

Dodatkowo, w zwigzku z art. 36 ustawy, pojawia sie podstawa do zablokowania dostepu do
catkowicie zgodnych z prawem (i niezwigzanych z faktycznym terroryzmem) materiatow
zamieszczanych w Internecie - tylko na tej podstawie, ze mogg one wywofac protesty jakiejs
grupy wyznaniowej lub etnicznej (przyktad: rysunki Mahometa) lub zostang uznane za
»ekstremistyczne” (ten termin nie jest zdefiniowany — w naukach politycznych do ideologii
ekstremistycznych zalicza sie zwyczajowo np. anarchizm, nacjonalizm, Nowg Lewice, czasami
tez libertarianizm: ideologie, ktorych propagowanie nie jest zabronione). Majg one bowiem
wowczas zwigzek ze ,,zdarzeniem o charakterze terrorystycznym” wymienionym w katalogu.
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W 2zwiazku z tym wydaje sie celowe zdefiniowane nowej kategorii ,,zdarzenia mogacego
wigzac sie ze zdarzeniami o charakterze terrorystycznym” lub ,zdarzenia podwyiszonego
ryzyka” i uzy¢ jej w art. 5 ustawy zamiast ,zdarzenia o charakterze terrorystycznym”.
Katalog powinien zawiera¢ wtasnie zdarzenia z tej nowej kategorii.

Art. 36 projektu ustawy wprowadza do ustawy o Agencji Bezpieczenstwa Wewnetrznego
poprawke umozliwiajgcg sgdowi w drodze postanowienia (na pisemny wniosek Szefa ABW,
ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego), lub, ,,w wypadkach nie
cierpigcych zwtoki” Szefowi ABW po uzyskaniu pisemnej zgody Prokuratora Generalnego,
zazadania od ,,administratora systemu teleinformatycznego” zablokowania ,dostepnosci w
systemie teleinformatycznym  okreslonych  danych informatycznych lub  ustug
teleinformatycznych majgcych zwigzek ze zdarzeniem o charakterze terrorystycznym”. Jako
ze pojecie "systemu teleinformatycznego" nie jest zdefiniowane w tym projekcie, nie ma
przeszkéd w interpretowaniu tego zapisu tak, ze zezwala on réwniez na zarzadzenie
zablokowania dostepu do danych znajdujgcych sie w Internecie na serwerach poza granicami
Polski i zazadanie tego od przedsiebiorcéw telekomunikacyjnych swiadczacych ustugi
dostepu do Internetu (dostawcéw Internetu) lub zarzadzajgcych sieciami szkieletowymi
(operatoréw). Taka interpretacja zgodna jest z definicjg systemu teleinformatycznego
znajdujgcy sie w ustawie o $wiadczeniu ustug drogg elektroniczng ("zespdt wspodtpracujgcych
ze sobg urzadzen informatycznych i oprogramowania, zapewniajgcy przetwarzanie i
przechowywanie, a takze wysyfanie i odbieranie danych poprzez sieci telekomunikacyjne za
pomocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koficowego w
rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz.
1800, z pdin. zm.)") - zgodnie z tg definicjg zaréwno catg ogdlnoswiatowg sie¢ Internet, jak i
jej fragment zarzadzany przez danego przedsiebiorce telekomunikacyjnego mozna uznac za
system teleinformatyczny.

Oznacza to, ze projektowana ustawa daje mozliwos¢ nakazania zablokowania dostepu do
dowolnych danych znajdujacych sie w Internecie, czyli cenzury catego Internetu, i to nawet,
w przypadkach ,nie cierpigcych zwitoki”, z dopiero nastepcza kontrolg ze strony sadu (w
dodatku wiascicielowi danych, do ktérych dostep zostat zablokowany, ani tez ich
uzytkownikom, nie przystuguje zazalenie — takowe przystuguje jedynie Szefowi ABW i
Prokuratorowi Generalnemu) . Koresponduje to z pomystem Rejestru Stron i Ustug
Niedozwolonych z lat 2009-2010 (z ktérego rzad Donalda Tuska wycofat sie pod wptywem
protestow internautéw i organizacji spotecznych). Obarcza to przedsiebiorcéw
telekomunikacyjnych problemem technicznego rozwigzania takiej blokady (zwtaszcza, jezeli
dane, do ktdérych dostep ma by¢ zablokowany znajdujg sie w tzw. darknecie czy ,,deep web” —
https://pl.wikipedia.org/wiki/Ukryta sie%C4%87) oraz ewentualnymi kosztami, ktore w

zwigzku z tym musieliby poniesé.

Pragne zwrdci¢ uwage, ze precyzyjne zablokowanie dostepu do okreslonego adresu
internetowego (URL), w szczegdlnosci wskazujacego na protokédt SSL (rozpoczynajgcego sie
od https://) wymaga ponadstandardowych $rodkéw (oprogramowania lub dedykowanego
sprzetu obstugujgcego analize i filtrowanie pakietow w wyzszych warstwach modelu OSI —
np. lokalnego serwera proxy -
https://pl.wikipedia.org/wiki/Serwer po%C5%9Brednicz%C4%85cy), ktérymi przedsiebiorcy

telekomunikacyjni, zwtaszcza mali, nie zawsze dysponujg. W przypadku, jezeli przedsiebiorcy
telekomunikacyjni nie dysponujg odpowiednimi $rodkami technicznymi, zgdanie



zablokowania dostepu do okreslonego adresu internetowego mogg oni zrealizowaé jedynie
przez zablokowanie dostepu do catego serwera, na ktérym te dane sie znajdujg (blokowanie
po adresie IP) lub zablokowanie dostepu do catej domeny (np. facebook.com), co moze
spowodowaé zablokowanie dostepu do wielu innych zasobow, ktdére nie powinny by¢
blokowane. Ponadto blokada bezposredniego dostepu do danego adresu jest mato
skuteczna, gdyz mozina to fatwo obejs¢ korzystajac z takich ustug jak np. serwery
anonimizujgce (https://pl.wikipedia.org/wiki/Serwer anonimizuj%C4%85cy), open proxy

(https://pl.wikipedia.org/wiki/Open proxy), VPN

(https://pl.wikipedia.org/wiki/Virtual Private Network) czy sieé TOR

(https://pl.wikipedia.org/wiki/Tor %28sie%C4%87 anonimowa%29), ktére pozwalajg na
dostep posredni. Blokowanie skuteczniejsze (cho¢ i tak nie do konca stuprocentowo

skuteczne) wymaga poniesienia sporych kosztow na urzadzenia filtrujgce. Kosztéw tych nie
oszacowano.

Prosze postawi¢ sie w sytuacji przedsiebiorcy telekomunikacyjnego dostarczajgcego dostep
do Internetu (providera), ktory otrzyma zgdanie zablokowania dostepu do konkretnego
adresu internetowego. Jezeli zablokuje za duzo (np. caty adres IP), moze liczy¢ sie ze skargami
na niedotrzymanie warunkéw umowy. Jesli nie zablokuje sposobdw obejscia, takich jak
serwery anonimizujgce, open proxy, VPN, TOR itd. (a przynajmniej nie sprobuje tego zrobi¢ -
nie wykaze "dotozenia nalezytej starannosci"), moze obawia¢ sie odpowiedzialnosci za
niewykonanie nakazu. W efekcie bedzie zmuszony zainwestowa¢ w oprogramowanie /
dedykowane urzadzenia filtrujgce i prébowad zablokowaé wszystkie znane adresy serweréw
anonimizujacych, open proxy, VPN, protokoét TOR itd. A co, jezeli zadanie blokady dostepu
bedzie dotyczyto danych dostepnych jedynie przez TOR (np. w domenie .onion -
https://pl.wikipedia.org/wiki/.onion)?

Albo blokowanie pozostanie fikcjg (potaczong jednak z dodatkowymi obowigzkami dla
przedsiebiorcow telekomunikacyjnych), albo bedzie wymagato poniesienia sporych
wydatkéw (choc i tak nie bedzie stuprocentowo skuteczne i zaawansowani uzytkownicy bedg
mogli nadal omija¢ blokady). W tym drugim przypadku istnieje niebezpieczenstwo, ze czes¢,
zwlaszcza matych, przedsiebiorcow telekomunikacyjnych nie bedzie mogta sprostaé
wymogom zapewnienia mozliwosci wystarczajgco skutecznego blokowania danych
internetowych i wypadnie z rynku, a pozostali zrekompensujg koszty podwyzszeniem cen. W
dodatku powstanie wéwczas w catej Polsce techniczna infrastruktura pozwalajgca na w miare
skuteczne (z punktu widzenia przecietnego uzytkownika) blokowanie dowolnych zasobéw
internetowych - narzedzie, ktére moze by¢ wykorzystane w bardzo ztych celach przez
politykéw. Nawet, jezeli obecny rzad ma dobre intencje, to za kilka lat do wtadzy moga
dojs¢ inni.

Nie zostato przedstawione przekonywujace uzasadnienie, dla ktérego mozliwosé blokowania
dostepu do zasobdw S$wiatowego Internetu jest konieczna dla zwalczania terroryzmu. W
uzasadnieniu projektu ustawy napisano jedynie: , Projektowane rozwiqgzanie ma szczegdlne
znaczenie w kontekscie przeciwdziatania dziatalnosci organizacji terrorystycznych, ktore
wykorzystujqg Internet do promowania swojej ideologii, zamieszczania instruktarzu w zakresie
sposobu przeprowadzania zamachow terrorystycznych oraz komunikowania sie ze swoimi
zwolennikami”. Nalezy zwrdci¢ jednak uwage, ze gtéwne kanaty promowania ideologii
dziatalno$ci  organizacji terrorystycznych to albo powszechnie uzywane portale
spotecznosciowe (np. Facebook, Twitter, Youtube), zablokowanie dostepu do ktdrych
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oznaczatoby w praktyce zablokowanie dostepu do najpowszechniej uzywanych ustug
internetowych, albo ,darknet”, ktérego zablokowanie jest bardzo trudne, jezeli nie
niemozliwe.

W zwigzku z tym, proponuje skresli¢ w projekcie ustawy zapisy w art. 36 odnoszace sie do
wprowadzenia w ustawie o ABW art. 32c.

Alternatywnie, proponuje zastgpi¢ tam ,administratora systemu teleinformatycznego”
»przedsiebiorca swiadczagcym ustugi droga elektroniczng”. W ten sposéb zadania blokady
ograniczg sie jedynie do przedsiebiorcow swiadczacych ustugi drogg elektroniczng, czyli np.
udostepniajacych na swoich miejsce na strony internetowe (hosting), poczte elektroniczna,
ustugi komunikatora (np. Gadu-Gadu) czy wtascicieli stron, forow i portali. Nie bedg za$
obejmowaty przedsiebiorcéw telekomunikacyjnych. Dodatkowo proponuje wprowadzi¢ dla
owych przedsiebiorcow mozliwos¢ zazalenia na postanowienie o zarzadzeniu zablokowania
dostepnosci danych czy ustug.

Projekt ustawy w art. 30 (pkt. 1) wprowadza poprawke do kodeksu karnego, zmieniajac
definicje przestepstwa o charakterze terrorystycznym - gdérna granica trwania kary
pozbawienia wolnosci czynu za takie przestepstwo uznawanego zostaje obnizona z 5 do 3 lat.
Oznacza to, ze wiele czyndéw, dotychczas nie uznawanych za przestepstwa o charakterze
terrorystycznym, stanie sie takimi przestepstwami. Zgodnie z nowg definicjg, bedzie mozna
uznac za takie przestepstwo np. czynny udziat w zbiegowisku publicznym (art. 254 § 1 kk),
jezeli uzna sie, iz jego celem byto zmuszenie organu wtadzy publicznej Rzeczypospolitej
Polskiej do podjecia lub zaniechania okreslonych czynnos$ci — mozna pod to podciggngé udziat
w antyrzadowej manifestacji, podczas ktoérej dojdzie do np. star¢ z policja, obrzucenia
waznego polityka jajami czy spalenia samochodu telewizji. Przestepstwem o charakterze
terrorystycznym stanie sie tez ujawnienie informacji zastrzezonej przez funkcjonariusza
publicznego (art. 266 § 2 kk), jezeli uzna sie, iz jego celem byto zmuszenie organu wtadzy
publicznej Rzeczypospolitej Polskiej do podjecia lub zaniechania okreslonych czynnosci —
przyktadem mogtoby byé ujawnienie zastrzezonych szczegétéw negocjacji umowy TTIP przez
europosta (tak jak uczynit to irlandzki europoset Luke Flanagan).

Jako, ze przez ,zdarzenie o charakterze terrorystycznym” nalezy zgodnie z art. 2
projektowanej ustawy rozumie¢ sytuacje, ,,co do ktorej istnieje podejrzenie, ze powstata na
skutek przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z
dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. poz. 553, z pdin. zm.2)), lub zagrozenie
zaistnienia takiego czynu”, zaréwno wymieniong wyzej manifestacje lub ujawnienie
zastrzezonych danych, jak i nawet np. mozliwos¢, ze zapowiadana antyrzgdowa manifestacja
bedzie skutkowa¢ zamieszkami, bedzie mozna uznaé za zdarzenie o charakterze
terrorystycznym (oceny nie dokonuje tu sad, ale urzednik) i siegngé po specjalne $rodki
przewidziane tg ustawg — wprowadzi¢ trzeci lub czwarty stopien alarmowy, zakazaé
zgromadzen, skierowa¢ do pomocy Policji (np. przeciwko demonstrantom) oddziaty Sit
Zbrojnych itd. Mozliwy (miejmy nadzieje, ze przesadzony) scenariusz tutaj:
http://sierp.libertarianizm.pl/?p=1380.

W uzasadnieniu projektu ustawy napisano: ,W obecnym stanie prawnym czes¢ czynow

zabronionych scisle zwiqgzanych z dziatalnosciqg terrorystycznqg z uwagi na swoje niskie
zagrozenie karg pozbawienia wolnosci nie spetniaty kryteriow art. 115 § 20 Kodeksu
karnego”. Nie zostato jednak wskazane, jakie to czyny. Wobec tego, argument ten nalezy
uznac za bezzasadny.
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W zwigzku z tym, proponuje skresli¢ punkt 1 w art. 30 projektu ustawy, zostawiajac
dotychczasowq definicje przestepstwa o charakterze terrorystycznym.

Art. 20 proponowanej ustawy przewiduje mozliwos¢ zarzadzenia przez ministra wtasciwego
do spraw wewnetrznych zakazu odbywania zgromadzen publicznych na obszarze objetym
trzecim lub czwartym stopniem alarmowym. Stwarza to mozliwo$¢ wprowadzenia takiego
zakazu faktycznie z przyczyn politycznych (np. w celu zapobiezenia manifestacjom
organizowanym przez opozycje), jedynie pod pretekstem wystgpienia ,zdarzenia o
charakterze terrorystycznym” (zgodnie z art. 2 ustawy takim zdarzeniem jest rowniez samo
zagrozenie zaistnienia czynu stanowigcego przestepstwo o charakterze terrorystycznym).
Ponownie - nawet, jezeli obecny rzad ma dobre intencje, to za kilka lat do wiadzy moga
dojs¢ inni.

Jakkolwiek w uzasadnieniu ustawy znajduje sie zastrzezenie, ze taki zakaz moze byc
zarzadzony, ,jezeli jest to konieczne dla ochrony Zycia i zdrowia ludzi lub bezpieczeristwa
publicznego”, to w samym tekscie przepisu takiego zastrzezenia nie ma. Nalezy zwrdcié
uwage, ze zgodnie z obowigzujgcg ustawg zgromadzeniem jest ,zgrupowanie o0séb na
otwartej przestrzeni dostepnej dla nieokreslonych imiennie oséb w okreslonym miejscu w celu
odbycia wspdlnych obrad lub w celu wspdlnego wyrazenia stanowiska w sprawach
publicznych” — bez okreslenia liczby tych oséb, wiec zgromadzeniem sg juz np. trzy osoby
rozdajace ulotki lub zbierajgce podpisy pod wnioskiem o referendum. Zakaz obejmie wiec
praktycznie wszystkie publiczne przejawy aktywnosci spotecznej. Nie wydaje sie to racjonalne
— dlaczego osoby aktywne spotecznie przebywajgce w miejscu publicznym miatyby stanowic
wieksze zagrozenie dla zycia i zdrowia ludzi lub bezpieczenstwa publicznego niz inne grupy
0s6b przebywajgce w miejscu publicznym? Nawet, jesli takie zagrozenie moze wigzac sie z
konkretnym zgromadzeniem, to Prawo o zgromadzeniach przewiduje juz mozliwos¢
zakazania konkretnego planowanego zgromadzenia przez organ gminy, jezeli ,jego odbycie
mozZe zagrazac¢ Zyciu lub zdrowiu ludzi albo mieniu w znacznych rozmiarach”. Dodatkowy
zakaz jest tu wiec niecelowy.

W zwiagzku z tym, proponuje ograniczy¢ mozliwo$¢ wprowadzenia zakazu przewidziang w
art. 20 jedynie do imprez masowych.



